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Класс 8-9 класс 
 

Направление  внеурочной 

деятельности 
ВД ,направленная на обеспечение учебной деятельности 

Форма  организации 
внеурочной  деятельности 

кружок 

Количество часов 
 в неделю 

0,5 ч. 

Количество  часов в год 17 ч. 
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Рабочая программа составлена 
 в соответствии 
 с требованиями 

 Образовательной программой школы: основная 

общеобразовательная программа носновного  общего 
образования (ООП ООО) (5-9 класс) по обновленным 

ФГОС – 2021г.; 
 Федеральным Законом от 29.12.2012 № 273-

ФЗ «Об образовании в Российской Федерации»; 
 Приказом  Министерства просвещения 

Российской Федерации от 31.05.2021 № 286 "Об 

утверждении федерального образовательного стандарта 
основного общего образования"); 
 Порядком организации и осуществления 

образовательной деятельности по основным 
общеобразовательным программам – образовательным 

программам начального общего, основного общего и 

среднего общего образования, утвержденным приказом 

Министерства образования и науки Российской 
Федерации от 22.03.2021 № 115; 
 Письмом Минобрнауки России от 18.08.2017 

№ 09-1672 «О направлении Методических рекомендаций 
по уточнению понятия и содержания внеурочной 

деятельности в рамках реализации основных 

общеобразовательных программ, в том числе в части 

проектной деятельности»; 
 Рекомендациями по реализации внеурочной 

деятельности, программы воспитания и социализации и 

дополнительных общеобразовательных программ с 
применением дистанционных образовательных 

технологий (Приложение № 1 к письму Минпросвещения 

России от 7 мая 2020 года № ВБ-976/04); 
 Санитарными правилами   СП 2.4.3648-20 

«Санитарно-эпидемиологические требования к 

организациям воспитания и обучения, отдыха и 

оздоровления детей и молодежи», утвержденными 
постановлением Главного государственного санитарного 

врача Российской Федерации от 28.09.2020 № 28 (далее – 

СП 2.4.3648-20); 
 Санитарными правилами и нормами СанПиН 

1.2.3685-21 «Гигиенические нормативы и требования к 

обеспечению безопасности и (или) безвредности для 
человека факторов среды обитания», утвержденными 

постановлением Главного государственного санитарного 

врача Российской Федерации от 28.01.2021 № 2 (далее – 

СанПиН 1.2.3685- 21); 
 Уставом МБОУ Школа №21 г. о Самара 

 

Рабочая программа составлена 
на основе программы 

Программа «Информационная безопасность, или на расстоянии 
одного вируса», М. С. Наместникова, М, «Просвещение»,2018 г. 
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Тематическое планирование 

Программа учебного курса рассчитана на 34 учебных часа, из них 18 часов - 

учебных занятий, 3 часа - проверка знаний, 9 часов - подготовка и защита учебных 

проектов, 2 часа - повторение. Учебные занятия по программе могут быть реализованы в 

рамках внеурочной деятельности в различных вариантах: 

1. в течение двух учебных лет в 8 и 9 классах; 

2. реализованы по одной теме последовательно в 8 и 9 классах; 

3. произвольно распределены учителем в зависимости от интереса и готовности 

школьников. 

8 класс 

№ п/п Тема Основное содержание Количество 

часов 

Тема 1. «Безопасность общения» (17ч) 

1-2 Общение в социальных 

сетях и мессенджерах 

Социальная сеть. История 

социальных сетей. 

Мессенджеры. Назначение 

социальных сетей и 

мессенджеров. 

Пользовательский контент. 

2 

3 С кем безопасно общаться в 

интернете 

Правила добавления друзей в 

социальных сетях. Профиль 

пользователя. Анонимные 

социальные сети. 

1 

4-5 Пароли для аккаунтов 

социальных сетей 

Сложные пароли. Онлайн 

генераторы паролей. Правила 

хранения паролей. 

Использование функции 

браузера по запоминанию 

паролей. 

2 

6 Безопасный вход в 

аккаунты 

Виды аутентификации. 

Настройки безопасности 

аккаунта. Работа на чужом 

компьютере с точки зрения 

безопасности личного аккаунта. 

1 

7 Настройки 

конфиденциальности в 

социальных сетях 

Настройки приватности и 

конфиденциальности в разных 

социальных сетях. Приватность 

и конфиденциальность в 

месседжерах. 

1 

8 Публикации информации в 

социальных сетях 

Персональные данные. 

Публикация личной 

информации. 

1 
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9 Кибербуллинг. Определение кибербуллинга. 

Возможные причины 

кибербуллинга и как его 

избежать? Как не стать жертвой 

кибербуллинга. Как помочь 

жертве кибербуллинга. 

1 

10 Публичные аккаунты. Настройки приватности 

публичных страниц. Правила 

ведения публичных страниц. 

1 

11 Фишинг. Фишинг как мошеннический 

прием. Популярные варианты 

распространения фишинга. 

Отличие настоящих и 

фишинговых сайтов. Как 

защититься от фишеров в 

социальных сетях и 

мессенджарах. 

1 

12 Выполнение теста. 

Обсуждение тем 

индивидуальных и 

групповых проектов. 

 1 

13-15 Выполнение и защита 

индивидуальных и 

групповых проектов. 

 3 

16-17 Повторение  2 

Итого: 17 

 

9 класс 

№ 

п/п 

Тема Основное содержание Количество 

часов 

Тема 1. «Безопасность устройств»(8 ч) 
 

1 Что такое вредоносный код Виды вредоносных кодов. 

Возможности и деструктивные 

функции вредоносных кодов. 

1 

2 Распространение 

вредоносного кода 

Способы доставки 

вредоносных кодов. 

Исполняемые файлы и 

расширения вредоносных 

кодов. Вредоносная рассылка. 

Вредоносные скрипты. 

Способы выявления наличия 

вредоносных кодов на 

устройствах. Действия при 

обнаружении вредоносных 

кодов на устройствах. 

1 
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3 Методы защиты от 

вредоносных программ. 

Способы защиты устройств от 

вредоносного кода. 

Антивирусные программы и их 

характеристики. Правила 

защиты от вредоносных кодов. 

1 

4 Распространение 

вредоносного кода для 

мобильных устройств. 

Расширение вредоносных 

кодов для мобильных 

устройств.  Правила 

безопасности при установке 

приложений  на мобильные 

устройства. 

1 

5 Выполнение теста. 

Обсуждение тем 

индивидуальных и 

групповых проектов. 

 1 

6-8 Выполнение и защита 

индивидуальных и 

групповых проектов. 

 3 

Тема 2 . «Безопасность информации» (9ч) 

9 Социальная инженерия: 

распознать и избежать. 

Приемы социальной 

инженерии. Правила 

безопасности при виртуальных 

контактах. 

1 

10 Ложная информация в 

Интернете. 

Фейковые новости. 

Поддельные страницы. 

1 

11 Безопасность при 

использовании платежных 

карт в Интернете. 

Транзакции и связанные с ними 

риски. Правила совершения 

онлайн покупок. Безопасность 

банковских сервисов. 

1 

12 Беспроводная технология 

связи. 

Уязвимости Wi-Fi-соединений. 

Публичные и непубличные 

сети. Правила работы в 

публичных сетях. 

1 

13 Резервное копирование 

данных. 

Безопасность личной 

информации. Создание 

резервных копий на различных 

устройствах. 

1 

14-16 Выполнение теста. 

Обсуждение тем 

индивидуальных и 

групповых проектов. 

 3 
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